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Ba§||k Guvenlik ve teknoloji

Diinyanizi giivence altina alin — glivenli cevrimigi davranis icin bir uygulama
Blok adi
Yas kategorisi Siire Ders saati sayisi
13-15 135 dakika 3

Ogrenci merkezli egitim hedefleri (igerik ve performans standartlari)
icerik standard::

Guvenli cevrimici davranisin ilkeleri.

Kisisel verilerin korunmasinin temelleri, dolandiricilik, sahtekarliklar.
Performans standardi:

Siber givenlik konusunda egitim veren bir uygulama tasarlayin.
Tehditleri ve korunma yollarini belirleyin.

Gozamdin faydalari tzerinde isbirligi yapin ve disinin.
Derslerin biitiinlestirilmesi:

Bilisim,

Vatandaslik egitimi,

Slovak dili

21. yiizyil becerileri:

Elestirel disiinme,




Dijital okuryazarlik,

isbirligi

Didaktik araglar ve 6gretim teknikleri:

internet baglantili bilgisayarlar,
MIT uygulama mucidi,
Canva,

Cep telefonlari

Referanslar / Kaynaklar (videolar, metodolojiler):

https://appinventor.mit.edu

Motivasyon asamasi:

Sure: 40 dakika

"Cevrimigi giivenligi unutursak ne olabilir?"
Tanitim videosu ve tartismalar:

Odgretmen internet Giivenligi videosunu gésterecek

Izlemenin ardindan en yaygin internet tehditleri hakkinda moderatérlii bir tartisma yapiliyor; 6§renciler sahte

profiller, sahte e-postalar veya glivenli olmayan web siteleri ile ilgili kisisel deneyimlerini paylasiyorlar.
Odgretmen tahtaya anahtar kelimeleri yazar: sifre, kimlik avi, viriis, siber zorbalik, cerezler, dijital ayak izi.
Grup etkinligi — “Eger...” olsaydi ne olurdu?

Gruplar, riskli durumlari (6rnegin sifreyi ifsa etmek, bilinmeyen bir baglantiya tiklamak, kisisel verileri paylasmak)

anlatan kisa senaryolar olusturacaklar.
Digerleri karakterlerin hangi hatalari yaptigini ve bunlardan nasil kaginabileceklerini tahmin etmeye calisirlar.
Sorunun tanimi:

Ogrenciler birlikte su soruyu formiile ederler: "Bir mobil uygulama insanlarin cevrimigi ortamda daha giivenli

davranmalarina nasil yardimci olabilir?"

Ogretmen, dersin amacinin, internetin riskleri konusunda uyarida bulunan ve dogru davranislari égreten bir

egitim uygulamasi tasarlamak ve olusturmak oldugunu ozetler.



https://appinventor.mit.edu/

Maruz kalma asamasi:

Siire: 50 dakika
Amag:

Ogrenciler siber giivenligin temel prensiplerini anlayacak ve kendi egitim uygulamalarini tasarlarken bunlari

uygulayacaklardir.

Veri korumasina iliskin teorik bilgiyi, internette riskli davranislari 6nlemeye yardimci olacak dijital bir aracin pratikte

olusturulmasiyla birlestirme becerisini gelistirirler.
Bilim Entegrasyonu:

Ogrenciler, kimlik, giivenilirlik, manipilasyon ve ¢evrimici sorumluluk kavramlarini anlayarak vatandaslik ve

medya egitiminden edindikleri bilgileri bir araya getiriyorlar.
Gergek saldiri 6rneklerini (6rnegin kimlik avi, sahte yarismalar, viral aldatmacalar) analiz ederler.

Kullanicilari korumak igin teknolojilerin (6rnegin iki faktorli kimlik dogrulama, sifreleme) nasil kullanildigini

tartistyorlar.

Amag, guvenlik prensiplerinin sadece teknik degil, ayni zamanda etik ve sosyal oldugunu gostermektir.
Bilisim entegrasyonu:

Ogrenciler MIT App Inventor aracinda mobil uygulama gelistirmenin temel prensiplerini 6grenecekler:
rastgele verilerle (sifreler) calisma,

bilgi bloklarinin olusturulmasi (gtivenlik ipuglari, uyarilar),

etkilesimli 6gelerin uygulanmasi (sinav, "Daha fazla bilgi edinin" digmesi),

Kullanici yanitlarina yanit veren temel kosullu ifadeler (eger — o zaman).

Bu sekilde dijital becerileri mantiksal diisinme ve kullanici araytizi (Ul/UX) prensipleriyle birlestiriyor.
Aktiviteler:

Gosterim ve analiz (10 dk)

Ogretmen MIT App Inventor'da basit bir sifre olusturucunun olusturulmasini gsterecek.

Glclu bir parolanin neden buyuk/kuclik harfler, sayilar ve semboller icerdigini aciklar.




Grup ¢alismasi (30 dk)

Ogrenciler asagidaki unsurlari iceren bir uygulama tasarlarlar:

glcli sifre olusturucu,

kisa glivenlik ipuglari,

Siber glivenlik Gzerine mini sinav (3-5 soru).

Ogretmen blok mantigi ve test konusunda yardimci olur.

Test ve ayarlamalar (10 dk)

Ogrenciler uygulamalari telefonlarda test ederek arayiiziin islevselligini ve anlasilirigini dogruluyorlar.

Gruplar, uygulamalarinin sinif arkadaslarina veya ebeveynlere nasil yardimci olabilecegini tartisirlar.

Fiksasyon asamasi (sabitleme ve derinlestirme):

Siire: 45 dakika

"Giivenlikten pratige"

Ciktilarin sunumu:

Her grup uygulama prototipini sunacak, islevlerini ve siradan kullanicilar i¢in faydalarini agiklayacak.

Diger égrenciler geri bildirimde bulunurlar - uygulamayi neyin gelistirebilecegi, neyin agik oldugu, neyin eksik

oldugu.
Gorsel ozet:

Ogrenciler Canva'yi kullanarak "Daha Giivenli internet igin 5 Kural" adli bir infografik hazirlayacaklar ve bu

infografik yazdirilabilecek veya okul web sitesinde yayinlanabilecek.
Refleksler:

Odgretmen tartismayi baslatir:

Teknoloji cevrimici ortamda kendinizi korumaniza nasil yardimci olur?

Cevrimici davranislariniz hakkinda neler 6grendiniz?




Ogrenci degerlendirmesi:
Uygulamanin 6zglinlugi ve islevselligi (%40)
Guvenlik prensiplerini anlamak (%30)

Takim ¢alismasi ve sunum (%30)

Ekler:




