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Plan lekcile

Téma

Bezpeclnost a technolégia

Nazov bloku

Zabezpec svoj svet - aplikacia pre bezpecné online sprdvanie

Vekova kategoria

13-15

Trvanie Pocet vyucovacich
135 mindt hodin
3

Obsahovy standard:

Vykonovy Standard:

Integracia predmetov:

e Informatika,
e Obcianska vychova,

e Slovensky jazyk

Ciele vzdelavania zamerané na Ziaka (obsahovy a vykonovy Standard)

e Principy bezpecného spravania online.

e Zaklady ochrany osobnych udajov, phishing, hoaxy.

e Navrhnut aplikaciu vzdelavajucu o kyberbezpecnosti.
¢ |dentifikovat hrozby a spdsoby ochrany.

e Spolupracovat a reflektovat prinos rieSenia.




Zrucnosti 21. storocia:

e Kritické myslenie,
e Digitalna gramotnost,

e Spolupraca

Didaktické pomocky a didakticka technika:

e PocjtaCe s internetom,
e Vynalezca aplikacii MIT,
e (Canva,

e Mobilné telefény

Referencie / Zdroje (videa, metodiky) :

https://appinventor.mit.edu

Motivacnda faza:

Trvanie: 40 minut

,Co sa méZe stat, ked'zabudneme na bezpecie online?”
Uvodné video a diskusie:

e Ucitel premietne video Bezpecnost na internete

e Po zhliadnuti nasleduje moderovanda diskusia o najcastejSich hrozbdch internetu - Ziaci zdielaju
osobné skusenosti s faloSnymi profilmi, podvodnymi e-mailami alebo nezabezpecenymi strankami.

o Uditel'na tabuli zapisuje kltucové slova: heslo, phishing, virus, kybersikana, cookies, digitdlna stopa.
Skupinovd aktivita - ,,Co by sa stalo, keby...”

e Skupiny vytvoria krdatke scendre popisujuce rizikové situdcie (napr. zverejnenie hesla, kliknutie na
neznamy odkaz, zdielanie osobnych dat).

e Ostatni hddaju, aké chyby sa postavy dopustili a ako sa im mohli vyhnut.
Definovanie problému:

e Ziaci spolo¢ne formuluju otdzku: ,Ako by mohla mobilnd aplikdcia poméct ludom sprdvat sa online



https://appinventor.mit.edu/
https://www.youtube.com/watch?v=QN4jSgey6u8

bezpecnejSie?”
e Ucitel zhrnie, Ze cielom lekcie bude navrhnut a vytvorit vzdelavaciu aplikaciu, ktora upozornuje

na rizika internetu a uci spravnemu spravaniu.

Expozicna faza:

Trvanie: 50 minut

Ciel:

e Ziaci pochopia zakladné principy kybernetickej bezpe¢nosti a aplikuju ich pri ndvrhu vlastnej vzdelavacej
aplikacie.

e Rozvijaju schopnost kombinovat teoretické poznatky o ochrane dat s praktickou tvorbou digitalneho

nastroja, ktory pomaha predchadzat rizikovému spravaniu na internete.
Integracia vedy:

e Ziaci prepdjaju poznatky z obcianskej a medialnej vychovy - pochopenie pojmov identita,
déveryhodnost, manipulacia, zodpovednost online.

e Analyzuju redlne priklady utokov (napr. phishing, falosné sutaze, viralne hoaxy).

e Diskutuju o tom, ako sa technoldgie (napr. dvojfaktorové overovanie, Sifrovanie) vyuzivaju na
ochranu uzivatelov.

o Cielom je ukazat, Ze principy bezpecnosti nie su len technické, ale aj etické a spoloCenské.
Integracia informatiky:
Ziaci si osvoja z&kladné principy vyvoja mobilnej aplikacie v nastroji MIT App Inventor:

e pracas generovanim nahodnych dat (hesiel),

e tvorba informacnych blokov (bezpecnostné tipy, upozornenia),

e implementdcia interaktivnych prvkov (kviz, tlacidlo ,Zisti viac”),

o zakladné podmienené prikazy (if - then) reagujuce na odpovede uzivatela.

e Tymto prepadjaju digitalne zruc¢nosti s logickym myslenim a principmi pouZivatelského rozhrania
(UI/UX).

Aktivity:




UkaZka a analyza (10 min)

o Uditel predvedie tvorbu jednoduchého generatora hesiel v MIT App Inventore.

e Vysvetli, preco silné heslo obsahuje velké/malé pismena, Cisla a symboly.
Skupinovd prdce (30 min)
Ziaci navrhuju aplikéciu s nasledujucimi prvkami:

e generator silnych hesiel,
o kratke bezpecnostné tipy,
e mini kviz o kyberbezpecnosti (3-5 otazok).

e Ucitel pomaha s logikou blokov a testovanim.
Testovanie a upravy (10 min)

e Ziaci testuju aplikacie na telefénoch, overuju funkénost a prehladnost rozhrania.

e Skupiny diskutuju, ako by ich aplikacia mohla pomdct spoluziakom alebo rodicom.

Fixacnd fdza (upeviiovanie a prehlbovanie):

Trvanie: 45 minut
.Z bezpecnosti do praxe”
Prezentdcia vystupov:

e KaZda skupina predstavi svoj prototyp aplikacie, vysvetli jeho funkcie a prinos pre beZnych
uzivatelov.

e Ostatni Ziaci ddvaju spatnu vazbu - Co by aplikacii vylepsSilo, Co je prehladné, o chyba.
Vizudlne zhrnutie:

e Pomocou Canvy Ziaci vytvoria infografiku ,,5 pravidiel pre bezpecny internet”, ktoru je mozné vytlacit

alebo zverejnit na Skolskom webe.

Reflexy:

Ucitel otvori diskusiu:




e Ako vam technoldgia pomdha chranit sa online?

« Co ste sa naucili o svojom viastnom sprdvani na internete?

Hodnotenie Ziaka:

e Originalita a funknost aplikacie (40 %)
e Porozumenie bezpecnostnym principom (30 %)

e Timova spolupraca a prezentacia (30 %)

Prilohy:




