Plan de lectie



Securitate si instrumente digitale

Subiect

L]
I Itl u b | O C Gardienii cibernetici: Explorarea securitatii prin intermediul instrumentelor digitale

Categorie de varsta Durata (min) Numarul de ore de predare

9-16 100 de minute =

Obiective educationale orientate catre elev (standarde de continut si performanta)

Scopul principal: Intelegerea importantei securitatii cibernetice. Studentii vor invata despre diferite tipuri de amenintéri
la adresa securitatii digitale si despre modul in care tehnologia poate fi utilizata pentru a proteja informatiile si datele.
Lumea 3D va fi utilizata pentru a simula scenarii de securitate cibernetica, iar studentii ar trebui sa fie capabili sa le
rezolve, de preferinta lucrand in echipd, promovand munca n echipa si rezolvarea inovatoare aproblemelor.

Materiale didactice si tehnici didactice
Calculatoare cu acces la internet sau la o retea locala unde va fi gazduit mediul 3D World.

Referinte/Surse (videoclipuri, metodologii)

Faza motivationala

Durata (min): 10 minute
Obiectivul este de a realiza ointroducere despre securitatea digitala si de a-i face pe elevi sa reflecteze asupra importantei
protejarii informatiilor online. Acest lucru poate fi realizat printr-o activitate in lumea virtuala care seamana cu un labirint.

Elevii vor ajunge la un labirint imens, cu un indicator la inceput ,Labirintul Lumii Cibernetice”. In interiorul labirintului vor gasi
diferite obstacole care reprezinta amenintari comune de securitate, cum ar fi e-mailuri de phishing, programe malware sau
piratarea parolelor. Pentru fiecare obstacol, vor intalni provocdri precum puzzle-uri si chestionare care le vor cere sa identifice
modalitati de a evita sau atenua aceste amenintari digitale. Rezolvarea acestor provocari le va permite elevilor sa gaseasca
iesirea din labirint.

Faza exploratorie
Durata (min): 20 min

Obiectivul este de a incuraja studentii sa exploreze modul in care functioneaza instrumentele de securitate cibernetica,
permitandu-le sa descopere principiile cheie ale securitatii digitale prin invatare interactiva. Activitatea propusa in aceasta faza
se numeste ,Construirea sistemului dvs. de securitate virtual”. Studentii ar trebui sa lucreze in echipe pentru a proiecta un
sistem de securitate virtual pentru o companie sau organizatie fictiva, abordand potentialele amenintari de securitate si
propunand solutii.

Studentii vor explora diferite tipuri de amenintari cibernetice, cum ar fi virusi, atacuri de phishing si ihcalcari de date. De
asemenea, vor cerceta instrumente de securitate de baza, cum ar fi firewall-uri, criptare si autentificare multi-factor. Folosind
platforma lumii virtuale, studentii vor crea o reprezentare digitala.




a unui mediu de birou securizat sau a unui centru de date. Acestea vor incorpora elemente precum acces protejat prin parola,
seifuri de date criptate si firewall-uri. Echipele vor simula potentiale brese de securitate in lumea lor virtuala (de exemplu, hackeri
care incearca sa fure date) si vor demonstra modul in care sistemul lor de securitate protejeaza organizatia. Dupa finalizarea
proiectarii, fiecare echipa va discuta despre caracteristicile de securitate pe care au ales sa le includa si despre modul in care
acestea abordeaza amenintdrile specifice.

Urmatoarele sunt cateva elemente cheie care ar trebui incluse in activitatea planificata:

Intelegerea modului in care functioneaza virusii, programele malware si alte amenintari cibernetice la nivel tehnic.

Aplicarea instrumentelor de securitate precum criptarea, firewall-urile si protectia prin parola.
Proiectarea unui sistem de securitate virtual functional pentru a rezolva probleme din lumea reala.
Calcularea cheilor de criptare, aratelor de transmitere a datelor sau determinarea gradului de securitate al unei parole.

Crearea unei interfete atractive si usor de utilizat pentru sistemul de securitate.

Faza de fixare (consolidare si adancire)
Durata (min): 30 min
Activitatea propusa se intituleaza ,Provocarea securitatii cibernetice: Protejarea viitorului”

Obiectivul este ca studentii sa se confrunte cu o problema reala de securitate cibernetica si sa aiba sarcina de a proiecta o solutie
digitala pentru aproteja o organizatie sau un grup fictiv de un atac cibernetic.

Vor fi disponibile trei scenarii alternative:

® Proiectati un sistem de securitate pentru a proteja o casa inteligenta cu dispozitive conectate la internet (IoT), cum ar fi
difuzoare inteligente, camere video si electrocasnice. Solutia trebuie sa abordeze amenintari precum accesul
neautorizat si incalcarile de date.

® Flaborati un plan de securitate cibernetica pentru reteaua unei scoli, concentrandu-va pe protejarea datelor elevilor,

prevenirea atacurilor cibernetice si asigurarea unei comunicari securizate intre profesori, elevi si parinti.
Creati o solutie de securitate cibernetica pentru o organizatie din domeniul sanatatii care gestioneaza date sensibile ale

e pacientilor. Sistemul ar trebui sa protejeze impotriva atacurilor cibernetice, a accesului neautorizat si aincalcarilor de date,
asigurand n acelasi timp confidentialitatea.

Pasii pentru elevi sunt urmatorii:

1. Elevii selecteaza un scenariu si identifica riscurile specifice de securitate cibernetica implicate (de exemplu, hacking,
furt de date, ransomware).

2. Echipele vor face brainstorming pentru solutii, ludnd in considerare ce instrumente de securitate cibernetica (de exemplu,
criptare, firewall-uri, sisteme de autentificare) pot fi aplicate. Acestia vor proiecta un prototip pe platforma lumii
virtuale.

3. Folosind lumea virtuala, elevii vor simula un scenariu de atac cibernetic (de exemplu, un hacker care incearca sa patrunda
intr-un sistem). Echipele vor demonstra cum solutia lor de securitate protejeaza organizatia de atac.

4. Echipele prezinta clasei prototipul lor de securitate digitala, explicand cum functioneaza si cum abordeaza amenintarile
reprezentate de scenariu. Feedback-ul din partea profesorului si acolegilor 1i poate ajuta sa isi perfectioneze solutiile.

Evaluarea studentilor

® Participarea in labirintul virtual si gasirea iesirii din acesta.

® (reativitatea si functionalitatea sistemului de securitate digitala proiectat in lumea virtual3.

® Prezentdri si capacitatea de a explica modul in care solutia lor de securitate abordeaza amenintari specifice folosind
instrumente digitale.

Anexe:




Acest proiect a fost implementat cu sprijinul Comisiei Europene. Sprijinul acordat de Comisia Europeand pentru producerea acestei publicatii nu constituie o aprobare
a continutului, care reflectd doar opiniile autorilor, iar Agentia si Comisia Nationald nu pot fi trase la raspundere pentru nicio utilizare care ar putea fi facutd informatiilor

continute in aceasta.



