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Basllk Giivenlik ve Dijital Araglar

Siber Koruyucular: Dijital Araglar Araciligiyla Giivenligi Kesfetmek

Blok Basligi

Yas kategorisi Siire (dk) Ders saati sayisi
9-16 100 dk 3

Ogrenci odakh egitim hedefleri (igerik ve performans standartlari)

Ana Hedef: Siber Giivenligin Onemini Anlamak. Ogrenciler, farkl dijital giivenlik tehditleri ve teknolojinin bilgi
ve verileri korumak i¢in nasil kullanilabilecegi hakkinda bilgi edinecekler. 3D World, siber giivenlik senaryolarini
simiile etmek icin kullanilacak ve 6grenciler, tercihen ekip ¢calismasi yaparak, ekip ¢alismasini ve yenilikgi
problem ¢6zme becerilerini gelistirerek bu senaryolari ¢6zebilecekler.

Didaktik materyaller ve didaktik teknikler

e 3D Dinya ortaminin barindirilacagi internete veya yerel aga erisimi olan bilgisayarlar.

Referanslar/Kaynaklar (videolar, metodolojiler)

Motivasyonel asama
Sire (dk): 10 dakika

Amag, dijital glivenlik hakkinda bir giris yapmak ve 6grencilerin ¢cevrimigi bilgileri korumanin énemi hakkinda disiinmelerini saglamaktir.
Bu, bir Labirenti andiran Sanal Diinya'da bir etkinlikle gergeklestirilebilir.

Ogrenciler, basinda "Siber Diinya Labirenti" yazan biiyiik bir labirente ulasacaklar. Labirentte, kimlik avi e-postalari, kétii amacli yazilimlar
veya parola kirma gibi yaygin glivenlik tehditlerini temsil eden farkli engellerle karsilasacaklar. Her engel icin, bu dijital tehditlerden
kaginmanin veya bunlari azaltmanin yollarini belirlemelerini gerektiren bulmacalar ve sinavlar gibi zorluklarla karsilasacaklar. Bu




zorluklari ¢ozmek, 6grencilerin labirentin ¢ikisini bulmalarini saglayacak.

Kesif agamasi
Siire (dk): 20 dk

Amag, o6grencileri siber giivenlik araglarinin nasil ¢alistigini kesfetmeye tesvik ederek, etkilesimli 6grenme
yoluyla dijital glivenligin temel ilkelerini kesfetmelerini saglamaktir. Bu asamada 6nerilen etkinligin adi "Sanal
Giivenlik Sisteminizi Olusturmak"tir. Ogrenciler, kurgusal bir sirket veya kurulus i¢in sanal bir giivenlik sistemi
tasarlamak, olasi giivenlik tehditlerini ele almak ve ¢6ziimler 6nermek icin ekipler halinde ¢alismahdir.

Ogrenciler, viriisler, kimlik avi saldirilan ve veri ihlalleri gibi farkli siber giivenlik tehditlerini inceleyeceklerdir.
Ayrica giivenlik duvarlari, sifreleme ve ¢ok faktorlii kimlik dogrulama gibi temel giivenlik araglarini da
arastiracaklardir. Sanal diinya platformunu kullanarak 6grenciler, giivenli bir ofis ortaminin veya veri
merkezinin dijital bir temsilini olusturacaklardir. Parola korumal giris, sifreli veri kasalari ve giivenlik duvarlar
gibi unsurlar dahil edeceklerdir. Takimlar, sanal diinyalarinda olasi giivenlik ihlallerini (6rnegin, veri ¢almaya
¢alisan bilgisayar korsanlari) simiille edecek ve giivenlik sistemlerinin kurulusu nasil korudugunu
gostereceklerdir. Tasarimi tamamladiktan sonra, her takim dahil etmeyi sectikleri giivenlik 6zelliklerini ve belirli
tehditleri nasil ele aldiklarini tartisacaktir.

Planlanan faaliyete dahil edilmesi gereken bazi temel unsurlar sunlardir:

Viriislerin, kotlii amagli yazilimlarin ve diger siber tehditlerin teknik diizeyde nasil galistigini anlamak.
Sifreleme, giivenlik duvari ve parola korumasi gibi giivenlik araglarinin uygulanmasi.

Gergek diinya sorunlarini g6zmek igin islevsel, sanal bir giivenlik sistemi tasarlamak.

Sifreleme anahtarlarinin hesaplanmasi, veri iletim hizlarinin belirlenmesi veya bir parolanin ne kadar giivenli
oldugunun belirlenmesi.

Giivenlik sistemi igin ilgi ¢ekici, kullanici dostu bir arayiiz olusturmak.

Fiksasyon fazi (pekistirme ve derinlegsme)
Sire (dk): 30dk
Onerilen etkinligin bashg: "Siber Giivenlik Miicadelesi: Gelecegi Giivence Altina Almak"

Amag, ogrencilere gercek diinyadan bir siber giivenlik sorunu sunulmasi ve kurgusal bir organizasyonu veya
grubu siber saldirilardan korumak icin dijital bir ¢c6ziim tasarlamalari gorevi verilmesidir.

Ug alternatif senaryo mevcut olacak:

Akilli hoparlorler, kameralar ve ev aletleri gibi internet baglantili cihazlarla (1oT) donatilmis akilli bir evi




korumak igin bir giivenlik sistemi tasarlayin. Coziim, yetkisiz erisim ve veri ihlalleri gibi tehditleri ele almalidir.

Ogrenci verilerini korumaya, bilgisayar korsanligini 6nlemeye ve dgretmenler, 6grenciler ve veliler arasinda
giivenli iletisimi saglamaya odaklanan bir okul agi i¢in siber giivenlik plani gelistirin.

Hassas hasta verilerini isleyen bir saglik kurulusu icin siber gilivenlik ¢6ziimii olusturun. Sistem, gizliligi korurken
ayni zamanda bilgisayar korsanlgina, yetkisiz erisime ve veri ihlallerine karsi koruma saglamalidir.

Ogrencilerin izleyecegi adimlar su sekildedir:

1. Ogrenciler bir senaryo seger ve s6z konusu senaryoda yer alan belirli siber giivenlik risklerini (6rnegin,
bilgisayar korsanligi, veri hirsizlig, fidye yazilimi) belirler.

2. Ekipler, hangi siber giivenlik araglarinin (6rnegin sifreleme, giivenlik duvarlari, kimlik dogrulama sistemleri)
uygulanabilecegini degerlendirerek ¢éziimler lizerinde beyin firtinasi yaparlar. Sanal diinya platformunda
bir prototip tasarlayacaklardir.

3. Ogrenciler sanal diinyayi kullanarak bir siber saldiri senaryosunu (6rnegin, bir bilgisayar korsaninin bir
sisteme girmeye ¢alismasi) simiile edecekler. Takimlar, glivenlik ¢6ziimlerinin kurulusu saldiridan nasil
korudugunu goésterecekler.

4. Ekipler, dijital giivenlik prototiplerini sinifa sunarak nasil ¢calistigini ve senaryonun olusturdugu tehditleri
nasil ele aldigini agiklar. Ogretmen ve akranlarindan gelen geri bildirimler, ¢dziimlerini gelistirmelerine
yardimci olabilir.

Ogrenci Degerlendirmesi
Sanal labirente katilim ve ¢ikis yolunu bulma.
Sanal diinyada tasarlanan dijital glivenlik sisteminin yaraticihgi ve islevselligi.

Dijital araglari kullanarak giivenlik ¢éziimlerinin belirli tehditlere nasil yanit verdigini agiklayabilme ve sunum
yapabilme becerisi.

Ekler:

Bu proje, Avrupa Komisyonu'nun destegiyle yiiriitilmistir. Avrupa Komisyonu'nun bu yayinin hazirlanmasina verdigi destek, yalnizca yazarlarin gérislerini

yansitan icerigin onaylandigi anlamina gelmez ve Ajans ve Ulusal Komisyon, burada yer alan bilgilerin herhangi bir sekilde kullaniimasindan sorumlu tutulamaz.




