Plan hodiny

CODING GIRL

T 7 Bezpecnostné a digitalne nastroje

ema

Kyberneticki straZcovia: Skiimanie bezpecnosti prostrednictvom

N é zov b I 0 ku digitalnych nastrojov

Vekova kategoéria Trvanie (min) Pocet vyucovacich
9-16 100 mindt hodin
3

Vzdelavacie ciele zamerané na Studenta (obsahové a vykonnostné Standardy)

Hlavny ciel: Pochopenie déleZitosti kybernetickej bezpecnosti. Studenti sa oboznamia s réznymi
typmi digitalnych bezpecnostnych hrozieb a s tym, ako mozno technolégie vyuzit na ochranu
informacii a udajov. 3D svet bude pouzity na simulaciu scenarov kybernetickej bezpecnosti a
Studenti by mali byt schopni ich riesit, najlepSie pracou v timoch, podporou timovej prace a
inovativneho rieSenia problémov.

Didaktické materialy a didaktické techniky

e PocitaCe s pristupom na internet alebo lokalnu siet, na ktorej bude umiestnené prostredie 3D sveta.

Zdroje/referencie (videa, metodiky)

Motivacna faza

Trvanie (min): 10 minut




Cielom je vytvorit ivod do digitalnej bezpecnosti a prinutit Studentov zamysliet sa nad déleZitostou
ochrany informacii online. To sa da dosiahnut aktivitou vo virtualnom svete, ktora pripomina
bludisko.

Studenti dorazia do velkého bludiska, na zaciatku ktorého bude oznacenie ,Kybernetické bludisko”,
Vnutri bludiska najdu rbézne prekazky predstavujuce bezné bezpeclnostné hrozby, ako su
phishingové e-maily, malware alebo hackovanie hesiel. Pri kazdej prekazke sa stretnd s vyzvami,
ako su hadanky a kvizy, ktoré od nich budu vyzadovat, aby identifikovali spésoby, ako sa tymto
digitalnym hrozbam vyhnut alebo ich zmiernit. RieSenie tychto vyziev umozni Studentom ngjst
vychod z bludiska.

Prieskumna faza
Trvanie (min): 20 min

Cielom je povzbudit Studentov, aby preskimali fungovanie nastrojov kybernetickej bezpecnosti a
prostrednictvom interaktivneho ucenia sa zoznamili s klucovymi principmi digitalnej bezpecnosti.
Navrhovana aktivita v tejto faze ma nazov ,Vytvorenie virtudlneho bezpeclnostného systému”.
Studenti by mali pracovat v timoch na navrhu virtudlneho bezpe&nostného systému pre fiktivnu
spolo¢nost alebo organizaciu, riesit potencialne bezpecnostné hrozby a navrhovat riesenia.

Studenti preskimaju rézne typy kybernetickych hrozieb, ako su virusy, phishingové Gtoky a Gniky
Udajov. TaktieZz preskumaju zakladné bezpecnostné nastroje, ako su firewally, Sifrovanie a
viacfaktorové overovanie. Pomocou platformy virtualneho sveta Studenti vytvoria digitalnu
reprezentaciu zabezpeceného kancelarskeho prostredia alebo datového centra. Zaclenia prvky, ako
je pristup chraneny heslom, Sifrované datové trezory a firewally. Timy budud simulovat potencialne
narusSenia bezpecnosti vo svojom virtudlnom svete (napr. hackeri sa pokusaju ukradnut udaje) a
demonstruju, ako ich bezpecnostny systém chrani organizaciu. Po dokonceni navrhu kazdy tim
prediskutuje bezpecnostné funkcie, ktoré sa rozhodli zahrnut, a ako rieSia konkrétne hrozby.

Nasleduju niektoré kltucové prvky, ktoré by mali byt zahrnuté v planovanej aktivite:

e Pochopenie fungovania virusov, malvéru a inych kybernetickych hrozieb na technickej drovni.
e Aplikacia bezpecnostnych nastrojov, ako su Sifrovanie, firewally a ochrana heslom.

e Navrh funkéného virtualneho bezpecnostného systému na rieSenie problémov realneho sveta.
e Vypocet Sifrovacich kltucov, rychlosti prenosu dat alebo urcenie bezpecnosti hesla.

e Vytvorenie putavého a uzivatelsky privetivého rozhrania pre bezpecnostny systém.




Faza fixacie (konsolidacia a prehl'benie)
Trvanie (min): 30 min
Navrhovana aktivita ma nazov ,Vyzva kybernetickej bezpecnosti: Ochrana buducnosti”

Cielom je, aby sa Studenti stretli s realnym problémom kybernetickej bezpecnosti a aby mali za
ulohu navrhnut digitalne rieSenie na ochranu fiktivnej organizacie alebo skupiny pred
kybernetickym utokom.

K dispozicii budu tri alternativne scenare:

e Navrhnite bezpecnostny systém na ochranu inteligentnej domacnosti so zariadeniami
pripojenymi na internet (1oT), ako su inteligentné reproduktory, kamery a spotrebice. RieSenie
musi rieSit hrozby, ako je neopravneny pristup a uniky udajov.

e Vypracovat plan kybernetickej bezpecnosti pre Skolsku siet so zameranim na ochranu udajov
Studentov, predchadzanie hackerskym Utokom a zabezpecenie bezpecnej komunikacie medzi
ucitelmi, Studentmi a rodicmi.

e Vytvorte rieSenie kybernetickej bezpecnosti pre zdravotnicku organizaciu, ktora spracovava
citlivé udaje o pacientoch. Systém by mal chranit pred hackerskymi utokmi, neopravnenym
pristupom a unikmi Udajov a zaroven zabezpecovat sukromie.

Kroky pre Studentov su nasledovné:

1. Studenti si vyberu scendr a identifikuju konkrétne rizika kybernetickej bezpec¢nosti (napr.
hackerské utoky, kradez udajov, ransomvér).

2. Timy brainstormuju rieSenia a zvazuju, ktoré nastroje kybernetickej bezpecnosti (napr.
Sifrovanie, firewally, autentifikacné systémy) je mozné pouzit. Navrhnu prototyp na platforme
virtudlneho sveta.

3. Pomocou virtualneho sveta budu studenti simulovat scenar kybernetického Utoku (napr.
hacker sa pokusa preniknut do systému). Timy predvedu, ako ich bezpecnostné rieSenie chrani
organizaciu pred utokom.

4. Timy predstavia triede svoj prototyp digitalnej bezpecnosti a vysvetlia, ako funguje a ako riesi
hrozby, ktoré predstavuje dany scenar. Spatna vazba od ucitela a kolegov im méze pomdct
spresnit ich rieSenia.

Hodnotenie Studentov

 Ucast vo virtudlnom bludisku a hladanie cesty z neho.

o Kreativita a funkcnost digitalneho bezpecnostného systému navrhnutého vo virtualnom svete.

e Prezentacie a schopnost vysvetlit, ako ich bezpecnostné rieSenie rieSi konkrétne hrozby
pomocou digitalnych nastrojov.

Prilohy:




Tento projekt bol realizovany s podporou Eurépskej komisie. Podpora Eurépskej komisie na vypracovanie tejto publikacie nepredstavuje
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