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Zabezpec svij svét - aplikace pro bezpecné online chovani

Nazev bloku

Vékova kategorie Trvani Pocet vyucovacich
13-15 135 minut hodin
3

Cile vzdélavani zamérené na Zaka (obsahovy a vykonovy standard)
Obsahovy standard:

e Principy bezpecného chovani online.
e Zaklady ochrany osobnich udajd, phishing, hoaxy.

Vykonovy standard:

e Navrhnout aplikaci vzdélavajici o kyberbezpecnosti.
e Identifikovat hrozby a zplsoby ochrany.
e Spolupracovat a reflektovat prinos reseni.

Integrace predméta:

e [nformatika,
e Obcanska vychova,
e Cesky jazyk

Dovednosti 21. stoleti:

e Kritické mysleni,




Digitalni gramotnost,
Spoluprace

Didaktické pomticky a didakticka technika:

PocitaCe s internetem,
MIT App Inventor,
Canva,

Mobilni telefony

Reference / Zdroje (videa, metodiky) :

https://appinventor.mit.edu

Motivacni faze:

Trvani: 40 minut

,Co se muZe stat, kdyZ zapomeneme na bezpecli online?”

1.

Uvodni video a diskuze:
Ucitel promitne video Bezpecnost na internetu

Po zhlédnuti nasleduje moderovana diskuse o nejcastéjSich hrozbach internetu - zaci sdileji
osobni zkuSenosti s faleSnymi profily, podvodnymi e-maily nebo nezabezpecenymi strankami.
Ucitel na tabuli zapisuje klicova slova: heslo, phishing, virus, kybersikana, cookies, digitalni stopa.
Skupinova aktivita - ,,Co by se stalo, kdyby...”

Skupiny vytvoFi kratké scénare popisujici rizikové situace (napf. zvefejnéni hesla, kliknuti na
neznamy odkaz, sdileni osobnich dat).

Ostatni hadaji, jaké chyby se postavy dopustily a jak se jim mohly vyhnout.

Definovani problému:

Z4ci spole¢né formuluji otazku: ,Jak by mohla mobilni aplikace pomoci lidem chovat se online
bezpecnéji?”

Ucitel shrne, Ze cilem lekce bude navrhnout a vytvofit vzdélavaci aplikaci, ktera upozornuje na

rizika internetu a uci spravnému chovani.

Expozicni faze:

Trvani: 50 minut



https://appinventor.mit.edu/
https://www.youtube.com/watch?v=QN4jSgey6u8

Cil:
Zaci pochopi zakladni principy kybernetické bezpe&nosti a aplikuji je pFi ndvrhu vlastni vzdélavaci aplikace.

Rozvijeji schopnost kombinovat teoretické poznatky o ochrané dat s praktickou tvorbou digitalniho nastroje,
ktery pomaha prfedchazet rizikovému chovani na internetu.

Integrace védy:

Z&ci propojuji poznatky z ob&anské a medialni vychovy - pochopeni pojm(i identita, divéryhodnost,
manipulace, odpovédnost online.

Analyzuji realné priklady utokd (napf. phishing, falesné soutéze, virdlni hoaxy).

Diskutuji o tom, jak se technologie (napf. dvoufaktorové oveérovani, Sifrovani) vyuzivaji k ochrané
uzivateld.

Cilem je ukazat, Ze principy bezpecnosti nejsou jen technické, ale také etické a spolecenské.
Integrace informatiky:
Z&ci si osvoji zakladni principy vyvoje mobilni aplikace v n&stroji MIT App Inventor:

e prace s generovanim nahodnych dat (hesel),

e tvorba informacnich bloki (bezpecnostni tipy, upozornéni),

e implementace interaktivnich prvku (kviz, tlacitko ,Zjisti vice"),

o z3kladni podminéné prikazy (if - then) reagujici na odpovédi uzivatele.

Timto propojuji digitalni dovednosti s logickym mySlenim a principy uzivatelského rozhrani (Ul/UX).
Aktivity:
Ukdzka a analyza (10 min)

e Ucitel pfedvede tvorbu jednoduchého generatoru hesel v MIT App Inventoru.
o Vysvétli, proc silné heslo obsahuje velka/mala pismena, Cisla a symboly.

Skupinova prace (30 min)
Z&ci navrhuiji aplikaci s nasledujicimi prvky:

e generator silnych hesel,
o kratké bezpecnostni tipy,
e mini kviz o kyberbezpecnosti (3-5 otazek).

Ucitel pomaha s logikou blokU a testovanim.

Testovani a upravy (10 min)




Z4ci testuji aplikace na telefonech, ové&fuji funk&nost a prehlednost rozhrani.

Skupiny diskutuiji, jak by jejich aplikace mohla pomoci spoluzakdm nebo rodi¢iim.

Fixacni faze (upeviiovdni a prohlubovdni):

Trvani: 45 minut
.Z bezpecnosti do praxe”

1. Prezentace vystupu:

e KaZzda skupina predstavi svdj prototyp aplikace, vysvétli jeho funkce a pfinos pro bézné
uzivatele.

e Ostatni Zaci davaji zpétnou vazbu - co by aplikaci vylepsilo, co je prehledné, co chybi.

1. Vizualni shrnuti:

e Pomoci Canvy Zaci vytvori infografiku ,,5 pravidel pro bezpecny internet”, kterou lze vytisknout
nebo zverejnit na Skolnim webu.

1. Reflexe:

Ucitel otevre diskusi:

e Jak vam technologie pomaha chranit se online?
e Co jste se naucili o svém vlastnim chovani na internetu?

Hodnoceni Zaka:

e Originalita a funkcnost aplikace (40 %)

e Porozuméni bezpecnostnim principdm (30 %)
e Tymova spoluprace a prezentace (30 %)

Prilohy:




