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7 Kyberneticti strazci: Zkoumani bezpecnosti
Nazev bloku

prostfednictvim digitalnich nastroji

Vékova kategorie Trvani (min) Pocet vyucovacich
9-16 100 minut hodin
3

Vzdélavaci cile zamérené na studenta (obsahové a vykonnostni standardy)

Hlavni cil: Pochopeni duleZitosti kybernetické bezpecnosti. Studenti se seznami s rlznymi typy
digitalnich bezpecnostnich hrozeb as tim, jak Ize technologie vyuZzit k ochrané informaci a tdaju.
3D svét bude pouZit pro simulaci scénard kybernetické bezpecnosti a studenti by méli byt schopni
je resit, nejlépe praci v tymech, podporou tymové prace a inovativniho rfeSeni probléma.

Didaktické materialy a didaktické techniky

e PocitaCe s pfistupem na internet nebo lokalni sit, na které bude umisténo prostfedi 3D svéta.

Zdroje/reference (videa, metodiky)

Motivacni faze

Trvani (min): 10 minut




Cilem je vytvorit Gvod do digitalni bezpecnosti a pfimét studenty zamyslet se nad duleZitosti ochrany
informaci online. Toho Ize dosahnout aktivitou ve virtualnim svéte, ktera pfipomina bludiste.

Studenti dorazi do velkého bludisté, na jehoz zacatku bude oznaceni ,Kybernetické bludisté”. Uvnitf
bludisté najdou rlizné prekazky predstavujici béZzné bezpecnostni hrozby, jako jsou phishingové e-
maily, malware nebo hackovani hesel. Pfi kazdé prekazce se setkaji s vyzvami, jako jsou hadanky a
kvizy, které od nich budou vyZadovat, aby identifikovaly zpUsoby, jak se témto digitalnim hrozbam
vyhnout nebo je zmirnit. ReSeni t&chto vyzev umozni studentlim najit vychod z bludisté.

Priuzkumna faze
Trvani (min): 20 min

Cilem je povzbudit studenty, aby prozkoumali fungovani nastrojd kybernetické bezpecnosti a
prostfednictvim interaktivnino uceni se seznamili s klicovymi principy digitalni bezpecnosti.
Navrhovana aktivita v této fazi ma nazev ,Vytvoreni virtualniho bezpecnostniho systému”. Studenti
by méli pracovat v tymech na navrhu virtualniho bezpecnostniho systému pro fiktivni spolec¢nost
nebo organizaci, FeSit potencialni bezpecnostni hrozby a navrhovat Feseni.

Studenti prozkoumaiji rlizné typy kybernetickych hrozeb, jako jsou viry, phishingové utoky a Uniky
udajl. Také prozkoumaji zakladni bezpecnostni nastroje, jako jsou firewally, Sifrovani a
vicefaktorové ovérovani. Pomoci platformy virtualniho svéta studenti vytvori digitalni reprezentaci
zabezpeleného kancelarského prostfedi nebo datového centra. Zacleni prvky, jako je pfistup
chranén heslem, Sifrované datové trezory a firewally. Tymy budou simulovat potencialni naruseni
bezpecnosti ve svém virtudlnim svété (napf. hackefi se pokouseji ukrast data) a demonstruji, jak
jejich bezpecnostni systém chrani organizaci. Po dokonceni navrhu kazdy tym prodiskutuje
bezpelnostni funkce, které se rozhodly zahrnout, a jak resi konkrétni hrozby.

Nasleduji nékteré klicové prvky, které by mély byt zahrnuty v planované aktivité:

e Pochopeni fungovani virl, malwaru a jinych kybernetickych hrozeb na technické trovni.

e Aplikace bezpecnostnich nastrojl, jako jsou Sifrovani, firewally a ochrana heslem.

e Navrh funkéniho virtualniho bezpecnostniho systému pro feSeni problémU redlného svéta.
e Vypocet Sifrovacich klicd, rychlosti pfenosu dat nebo urceni bezpecnosti hesla.

e Vytvoreni poutavého a uZivatelsky privétivého rozhrani pro bezpecnostni systém.

Faze fixace (konsolidace a prohloubeni)
Trvani (min): 30 min

Navrhovana aktivita ma nazev ,Vyzva kybernetické bezpecnosti: Ochrana budoucnosti”




Cilem je, aby se studenti setkali s realnym problémem kybernetické bezpecnosti a aby méli za ukol
navrhnout digitalni reSeni na ochranu fiktivni organizace nebo skupiny pred kybernetickym

utokem.
K dispozici budou tfi alternativni scénare:

Navrhnéte bezpecnostni systém pro ochranu inteligentni domacnosti se zafizenimi pfipojenymi k

internetu (loT), jako jsou inteligentni reproduktory, kamery a spotfebice. Re3eni musi fesit hrozby,

jako je neopravnény pristup a Uniky udaju.

Vypracovat plan kybernetické bezpecnosti pro Skolni sit se zamérenim na ochranu Udajd studentd,

predchazeni hackerskym Utoklm a zajisténi bezpecné komunikace mezi uciteli, studenty a rodici.

Vytvorte feSeni kybernetické bezpecnosti pro zdravotnickou organizaci, ktera zpracovava citlivé
udaje o pacientech. Systém by mél chranit pfed hackerskymi utoky, neopravnénym pristupem a
uniky Gdajl a zaroven zajistovat soukromi.

Kroky pro studenty jsou nasleduijici:

e Studenti si vyberou scénar a identifikuji konkrétni rizika kybernetické bezpecnosti (napf.
hackerské utoky, krddez Udajl, ransomware).

e Tymy brainstormuiji feSeni a zvaZuji, které nastroje kybernetické bezpecnosti (napf. Sifrovani,
firewally, autentifikacni systémy) Ize pouzit. Navrhnou prototyp na platformé virtualniho svéta.

e Pomoci virtudlniho svéta budou studenti simulovat scénar kybernetického utoku (napf. hacker
se pokousi proniknout do systému). Tymy pfedvedou, jak jejich bezpecnostni FeSeni chrani
organizaci pred utokem.

e Tymy predstavi tfidé svUj prototyp digitalni bezpecnosti a vysvétli, jak funguje a jak resi hrozby,
které predstavuje dany scéndr. Zpétna vazba od ucitele a kolegl jim mdzZe pomoci upresnit

jejich FeSeni.

Hodnoceni studentu

o Ucast ve virtualnim bludisti a hledani cesty z néj.

e Kreativita a funkénost digitalniho bezpecnostniho systému navrzeného ve virtualnim svéte.

e Prezentace a schopnost vysvétlit, jak jejich bezpecnostni FeSeni FeSi konkrétni hrozby pomoci
digitalnich nastrojl.




Prilohy:
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